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Казахстанский обзор 

преступлений за 2016 год
экономических 

%
респондентов отметили, 
что за последние два года 
их компании сталкивались 
с экономическими 
преступлениями.

91%
участников опроса 
считают, что больше всего 
риску мошеннических 
действий подвержен этап 
выбора поставщиков.

36%
компаний, принявших 
участие в исследовании, 
никогда не проводили 
оценку рисков.
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Предисловие

Константин Елисеев

Партнер, 

руководитель практики 

по сопровождению сделок

PwC с 1999 года выпускает отчеты по 
результатам Всемирного обзора Обзор представляет текущую ситуацию по 
экономических преступлений. Это рискам мошенничества в компаниях по 
исследование проводится раз в два года и всей стране и позволяет сравнить данные 
входит в число главных публикаций PwC по Казахстану с миром.
на тему экономических преступлений.

Мы очень благодарны участникам нашего 
Так как проблема экономических опроса, которые предоставили нам 
преступлений вызывает в Казахстане полезную информацию о текущих и 
особое беспокойство у бизнеса и ожидаемых проблемах и ответных 
Правительства, мы решили, что будет принимаемых мерах, связанных с 
полезно подготовить отдельное экономической преступностью.
исследование для Казахстана и начать 
строить фундамент для принятия мер по Мы считаем, что Обзор поможет 
противодействию мошенничеству руководителям лучше оценивать риски, а 
лидерами и руководителями компаний. также подготовиться к минимизации 

рисков мошенничества в своих 
В связи с этим мы представляем Вам организациях.
результаты Обзора Экономических 
Преступлений в Казахстане (далее – 
«Обзор») в 2016 году.
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Основные выводы

џ В Казахстане 35 % организаций отметили, что за 
последние два года становились жертвами 
мошеннических действий, что приблизительно 
совпадает с показателями по миру (36 %). 

џ Считается, что в будущем мошенничество станет 
серьезной угрозой. Так, по мнению 40 % респондентов 
в Казахстане и 36 % участников международного 
исследования, в ближайшие два года их компании, 
вероятнее всего, столкнутся с экономическими 
преступлениями. 

џ В Казахстане 30 % респондентов отметили, что за 
последние два года потери их компаний в результате 
экономических преступлений составили менее 100 
тысяч долларов США, еще 25 % участников сообщили 
о потерях от 100 тысяч до 1 миллиона долларов США. 
При этом 34 % компаний понесли убытки в размере 
более 1 миллиона долларов США. Помимо 
финансовых потерь, каждый случай экономического 
преступления оказывает и косвенный ущерб. 

џ Так, 52 % компаний, столкнувшихся с экономическими 
преступлениями в Казахстане за последние два года, 
отметили, что они оказали отрицательное влияние на 
морально-психологический климат в организации. В 
международном исследовании об отрицательном 
влиянии на моральный дух сотрудников заявили 44 % 
участников. 

џ Среди компаний, пострадавших от экономических 
преступлений за последние два года, основным видом 
противоправных действий было названо незаконное 
присвоение имущества (активов): его отметили около 
63 % респондентов в Казахстане и 64 % компаний в 
мире. Незаконное присвоение активов традиционно 
относится к видам противоправных действий, которые 
легче всего обнаружить, поэтому его доминирование в 
нашем исследовании является ожидаемым. 

џ Наше исследование показало, что вторым по 
распространенности видом противоправных действий 
после незаконного присвоения имущества является 
мошенничество в сфере закупок. В Казахстане 
количество ответов, относящихся к мошенничеству в 
сфере закупок, превышает общемировой показатель 
(46 % и 23 % соответственно). Наиболее уязвимым 
этапом закупочного процесса участники исследования 
назвали выбор поставщика (91 %).

џ Далее в списке самых распространенных видов 
экономических преступлений в Казахстане идет 
взяточничество и коррупция. Так, 38 % респондентов 
столкнулись со взяточничеством и коррупцией в 
Казахстане за последние два года (по сравнению с 24 % 
в мире). 
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џ За прошедшие два года с киберпреступлениями 
столкнулись всего 4 % компаний в Казахстане, в то 
время как в мире доля таких компаний составила 32 %. 
При этом 17 % казахстанских респондентов и 34 % 
участников международного опроса предполагают, что 
в ближайшие два года их компаниям будут угрожать 
корпоративные киберпреступления того или иного 
вида. 

џ Существует множество причин экономических 
преступлений. Специалисты по борьбе с 
противоправными действиями выделяют три фактора, 
которые становятся причиной совершения 
недобросовестных действий (так называемый 
«треугольник мошенничества»): 1) возможность или 
способность совершить преступление; 2) мотивация 
или давление; 3) оправдание преступного действия. 
Респонденты в Казахстане считают, что ключевым 
фактором является возможность или способность 
совершить преступление (80 %), тогда как в мире 
данный фактор назвали ключевым 69 % опрошенных.

џ Оценка риска противоправных действий – один из 
важнейших инструментов выявления таких угроз, как, 
например, неэффективность системы контроля, 
которая может привести к возникновению 
возможностей для совершения недобросовестных 
действий. В международном опросе 51 % респондентов 
ответили, что их компания, как правило, проводит 
оценку рисков не реже одного раза в год, а в 
Казахстане о такой регулярности оценки рисков 
мошенничества заявили всего 32 % компаний. Стоит 
отметить, что 36 % опрошенных в Казахстане указали, 
что в их организациях оценка рисков мошенничества 
никогда не проводилась.

џ И в Казахстане (63 %), и в мире (46 %) участники 
исследования считают, что чаще всего экономические 
преступления совершают сотрудники компаний. В 
частности, респонденты в Казахстане так описывают 
типичного мошенника из числа сотрудников: 
руководитель (53 %); возраст – от 31 до 40 лет (50 %); 
мужчина (79 %); стаж работы в компании – от 3 до 5 
лет (50 %); имеет высшее образование (86 %). 

џ В большинстве случаев как в Казахстане, так и в мире 
сотрудники компании, совершившие преступление, 
были уволены (67 % и 76 % соответственно).

џ В тех случаях, когда в экономическом преступлении 
участвовали третьи стороны, компании в Казахстане 
предпочитали подавать гражданские иски (67 %) и 
прекращать деловые отношения (67 %), а компании в 
мире чаще всего обращались в правоохранительные 
органы (53 %).

Казахстанский обзор экономических преступлений за 2016 год



Тенденции в области эконо-
мических преступлений

Случаи экономических преступлений

Виды экономических преступлений

В Казахстане 35 % респондентов отметили, что за 
последние два года их компании сталкивались с 
экономическими преступлениями. Эта цифра 
приблизительно совпадает с показателями по миру (36 %). 

Однако 22 % респондентов (11 % в мире) не были уверены 
в том, пострадали ли их компании от мошеннических 
действий. Эта группа компаний может существенно 
дополнить статистику по экономическим преступлениям в 
будущем.

Ниже рассматриваются наиболее распространенные 
виды экономических преступлений, на которые в 
2016 году указали респонденты.

63%

46%

38%

25%

13%

4%

64%

23%

24%

18%

11%

32%

Незаконное 
присвоение активов

Мошенничество при 
закупках товаров, 

работ и услуг

Взяточничество и 
коррупция

Манипулирование 
данными бухгалтерского 

учета

Легализация доходов, 
полученных преступным 

путем

Киберпреступления

В Казахстане В мире

Рис 1:  Основные виды экономических преступлений 
в Казахстане по сравнению с мировыми тенденциями 

Незаконное присвоение активов считается самой 
распространенной формой экономических преступлений 
как в Казахстане, так и во всем мире. Так, 63 % участников 
нашего опроса в Казахстане и 64 % респондентов в мире 
заявили, что пострадали от незаконного присвоения 
активов. Неудивительно, что незаконное присвоение 

активов преобладает над другими видами экономических 
преступлений. Как правило, его легче выявить, поскольку 
этот вид мошенничества не такой сложный, как, 
например, взяточничество и коррупция или 
киберпреступления.

Мошенничество в сфере закупок товаров – также 
распространенный ответ (его отметили 46 % 
респондентов), что ставит его на второе место среди 
экономических преступлений, с которыми чаще всего 
сталкиваются компании в Казахстане. Стоит отметить, что 
этот показатель вдвое выше среднего значения по миру 
(23%). 

В Казахстане количество ответов, относящихся к 
коррупции и взяточничеству, составляет 38 %, а средний 
уровень в мире – 24 %. 

Количество ответов, связанных с манипулированием 
данными бухгалтерского учета, было выше в Казахстане 
(25%), чем среднее значение в мире (18%).

При этом общее число респондентов, заявивших о 
киберпреступлениях в Казахстане (4 %), существенно 
ниже, чем в целом по миру (32 %). Означает ли это, что 
казахстанские компании менее подвержены риску 
киберпреступлений? Здесь необходимо помнить о том, 
что значительная доля тех, кто не указал в своих ответах 
киберпрестпуления, могли пострадать от этого вида 
мошенничества и даже не узнать об этом.

Когда совершенно экономическое преступление, одним 
из ключевых вопросов для компании является размер 
понесенных убытков. В Казахстане 30 % респондентов, 
столкнувшихся с экономическими преступлениям, 
заявили об убытках в размере до 100 000 долларов США, 
что ниже показателя в мире (53%). В то же время 25 % 
компаний понесли убытки в диапазоне от 100 000 до         
1 миллиона долларов США (22 % в мире). В Казахстане   
34 % участников опроса указали на убыток свыше                 
1 миллиона долларов США, тогда как по всему миру лишь 
14 % опрошенных понесли такой существенный ущерб.

В целом, фактический ущерб от экономических 
преступлений оценить сложно, так как заявленные 
финансовые убытки зачастую представляют собой 
небольшую составляющую более масштабных и 
серьезных проблем.

Отрицательные последствия 
экономических преступлений

8 PwC



Мы считаем, что нельзя игнорировать косвенный ущерб 
от мошеннических действий, например, падение 
морального духа сотрудников (52 %), прекращение 
деловых отношений (50 %) и ухудшение 
взаимоотношений с регулирующими органами (46%). Все 
эти виды косвенного ущерба респонденты из Казахстана 
считают самыми существенными нефинансовыми 
потерями, или «побочными эффектами» экономических 
преступлений. Отрицательное влияние экономических 
преступлений на моральный дух сотрудников может быть 
связано с повышением прозрачности в бизнес-сообществе 
и снижением терпимости к проявлениям мошенничества 
и коррупции. 

Рис 3: Отрицательные последствия экономических 
преступлений (средний и высокий уровень влияния)

Причины экономических преступлений

По данным научных исследований, обычно можно 
выделить три фактора, под воздействием которых 
совершаются мошеннические действия (упомянутый 
ранее «треугольник мошенничества»). Прежде всего 
нарушитель должен быть заинтересован в совершении 
неправомерного действия или быть вынужден сделать 
это. Во-вторых, у него должна иметься возможность 
предпринять недобросовестное действие. И, наконец, 
важную роль может сыграть оправдание или обоснование 
действий нарушителя. Наше исследование показало, что 
респонденты в Казахстане считают возможность 
совершить преступление главным фактором, стоящим за 
мошенническими действиями (80 %), при этом в мире 
этот фактор также считается важным (69 %).

Рис: 
мошеннические действия 

Факторы, под воздействием которых совершаются 

52%

50%

46%

43%

10%

44%

32%

27%

32%

9%

Моральное состояние 
сотрудников

Деловые отношения

Взаимоотношения с 
регулирующими органами

Репутация 
(имидж организации)

Цена акции

В Казахстане В мире

80%

7%

7%

69%

14%

11%

Возможности 

Стимул или давление

Оправдание действий

В Казахстане В мире

9

Рис 2: 
преступлений

Финансовые убытки в результате экономических 
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Выявление и расследование 
случаев экономических 
преступлений

Оценка рисков

Возможности совершить мошеннические действия 
возникают из-за наличия слабых мест в корпоративной 
системе контроля, поэтому для выявления таких 
недостатков и угроз крайне важно проводить оценку 
рисков мошенничества. 

В Казахстане число респондентов, заявивших о 
регулярном проведении оценки рисков в своих 
организациях, ниже, чем в целом по миру (32 % и 51 % 
соответственно). Кроме того, количество компаний, в 
которых оценка риска не проводилась никогда, в 
Казахстане выше, чем в среднем в мире (36 % и 22 %).

Как уже отмечалось выше, респонденты в Казахстане и во 
всем мире считают возможность или способность 
совершить мошеннические действия самым весомым 
фактором, который способствует появлению таких 
преступлений. Таким образом, важность проведения 
оценки рисков возрастает, поскольку это позволяет 
определить слабые места в системе контроля и 
предотвратить экономическое преступление или, по 
крайней мере, минимизировать риск его совершения.

1%

12%

6%

13%

36%

4% 10%

6%

31%

22%

Чаще, 
чем в один 

квартал

Ежеквартально Один раз 
в полгода

Ежегодно Не проводится

В Казахстане В мире

Рис 5: Частота проведения оценки риска мошенничества 
в Казахстане и мире 

всего, будут при этом использованы; 

џ способствует выявлению и соотнесению с существую-
щими рисками мошенничества имеющихся превентив-
ных и обнаруживающих контролей; 

џ включает в себя оценку эффективности дизайна 
контрольных процедур и процессов с точки зрения 
управления выявленными рисками мошенничества; 

џ предусматривает выявление и оценку остаточных 
рисков мошенничества, связанных с неэффективными 
контролями.

Выявление экономических 
преступлений

Наше исследование показало, что в большинстве случаев 
экономические преступления в Казахстане были 
выявлены путем поступления информации от 
сотрудников (21 %), а также силами специалистов службы 
внутреннего аудита (17 %). В мире на эти способы 
выявления преступных действий относится 11 % и 11% 
ответов респондентов соответственно. 

Среди участников международного опроса самым 
популярным методом выявления экономических 
преступлений является информирование о 
подозрительных операциях (14 %), что соответствует доле 
респондентов в Казахстане (13 %).

Рис 6: Методы обнаружения мошенничества в Казахстане 
и мире

21%
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11%
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о подозрительных

 операциях

Защита ИТ и физическая 
безопасность

Управление рисками 
мошенничества

В Казахстане В мире 

Эффективная оценка рисков мошенничества: 

џ позволяет выявить потенциальные риски осуществле-
ния мошеннических действий; 

џ помогает определить сотрудников и подразделения, 
которые, вероятнее всего, могут совершить мошенни-
ческие действия, и выявить методы, которые, скорее 
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Расследование

При выявлении случаев потенциального мошенничества 
большинство респондентов в Казахстане (68 %) указало, 
что они проводили расследование внутренними силами, 
что соответствует мировой тенденции (72 %). 
Дополнительно следует отметить, что 28 % опрошенных в 
Казахстане (по сравнению с 20% по миру) отметили, что в 
случае выявления фактов мошенничества они 
привлекали специалистов в области независимых 
финансовых расследований. 

Рис 7: Методы расследования мошенничеств в Казахстане 
и мире
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28%

13%

13%

6%

72%
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29%
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Получение консультации 
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Привлечение специалиста 
по расследованию 

финансовых преступлений

Наблюдение в течение 
некоторого времени, чтобы 
посмотреть, не появятся ли 

дальнейшие признаки, 
указывающие на возможное 

наличие мошенничества 
в этой же области

В Казахстане В мире

Мошенничество в сфере закупок 
товаров, работ и услуг

По данным нашего исследования, в Казахстане выбор 
поставщика является самым уязвимым этапом 
закупочного процесса (91 %). Вторым направлением в 
сфере закупок, подверженным риску мошеннических 
действий, в Казахстане является заключение / ведение 
договоров с поставщиками (73 %). Мы считаем, что 
мошенничество в сфере закупок можно предотвратить за 
счет усиления системы контроля в компаниях 
посредством проведения комплексных проверок (дью 
дилиженса) контрагентов и организации внутреннего 
мониторинга процесса заключения договоров.

Рис 8: Этапы закупочной деятельности, на которых 
совершаются мошеннические действия

В Казахстане В мире
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36%

36%
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Отбор поставщиков
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с поставщиками
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Процесс проведения 
платежей

Контроль качества
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Взяточничество и коррупция

Исследование показало, что за последние два года с 
коррупцией и взяточничеством сталкивались 38 % 
респондентов в Казахстане, что выше среднего уровня в 
мире (24 %). 

16 % участников опроса заявили, что их просили дать 
взятку, а 25 % респондентов считают, что они проиграли 
из-за конкурента, давшего взятку.

Взятки могут принимать различные формы, включая 
деньги (или эквиваленты денежных средств, например, 
акции), подарки, развлечения или представительские 
мероприятия, «откаты», необоснованные скидки или 
чрезмерные комиссионные (например, выплаченные 
агентам по продажам или маркетингу), стимулирующие 
платежи/ выплаты определенным лицам для ускорения 
выполнения работы и (или) рассмотрения конкретного 
клиента в первую очередь и пожертвования/ взносы на 
политические цели.

В Казахстане были приняты различные нормативные 
акты и законы по борьбе с коррупцией.

Правительство Казахстана при поддержке Организации 
экономического сотрудничества и развития (ОЭСР) 
активно занимается борьбой с коррупцией. 

К примеру, в 2003 году был утвержден Стамбульский 
план действий по борьбе с коррупцией, который 
представляет собой региональную инициативу Сети по 
борьбе с коррупцией для стран Восточной Европы и 
Центральной Азии. План предназначен для таких стран, 
как Казахстан, Азербайджан, Армения, Грузия, Киргизия, 
Монголия, Таджикистан, Украина и Узбекистан. В 
реализации этого плана участвуют и другие страны Сети 
по борьбе с коррупцией. План предусматривает 
проведение систематических и регулярных проверок 
правовой и институциональной базы по борьбе с 
коррупцией в целевых странах.

10 октября 2014 года ОЭСР подготовила Казахстан к 
третьему этапу мониторинга в рамках плана. В 
подготовленном отчете содержатся результаты анализа 
прогресса, достигнутого Республикой Казахстан в 
проведении антикоррупционных реформ и исполнении 
рекомендаций, полученных во время второго этапа 
мониторинга в сентябре 2011 года. В частности, в отчет по 
результатам третьего этапа мониторинга включены новые 
рекомендации в отношении политики по борьбе с 
коррупцией и уголовной ответственности за 
коррупционные действия. Борьба с коррупцией по-
прежнему входит в число первоочередных задач в рамках 
государственной политики Казахстана, что 
подтверждается заявлениями высших должностных лиц 
ОЭСР. 
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Правонарушители из числа 
сотрудников или сторонних лиц

В Казахстане 63 % участников опроса указали, что 
мошеннические действия в их компаниях совершали 
главным образом сотрудники. Отчасти это связано с тем 
фактом, что организации лучше защищены от внешних 
угроз, чем от внутренних.

О правонарушителях из числа сторонних лиц заявили 
всего 13 % респондентов, что существенно ниже 
общемирового уровня (41%).

При этом 24 % опрошенных не смогли дать однозначный 
ответ. Показатели этой группы респондентов могут в 
будущем отразиться на фактическом соотношении числа 
правонарушителей из числа сотрудников и сторонних 
лиц.

Рис 9: Виновники мошенничества

В Казахстане В мире

Действующее лицо 
внутри организации

Действующее лицо 
вне организации

Не знаю

63%

13%

24%

46%

41%

13%

Цель борьбы с коррупцией закреплена в многочисленных 
важных официальных документах, в том числе в 
ежегодных посланиях президента и Стратегическом плане 
развития Казахстана до 2020 года. 
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Портрет мошенника из числа 
сторонних лиц

По мнению участников исследования, в Казахстане, 
мошенники из числа сторонних лиц – это главным 
образом клиенты (67 %) и поставщики (33 %). В 
международном опросе эти показатели составляют 25 % и 
10 % соответственно. 

По нашему мнению, распространенными видами 
мошенничества в отношениях с клиентами чаще всего 
являются схемы, связанные с получением взяток при 
осуществлении коммерческой деятельности (т. е. денег и 
других благ, выплаченных или предоставленных 
клиентами менеджерам по продажам с целью получения 
выгодных условий) и дачей взяток (т. е. денег или других 
благ, выплаченных или предоставленных клиентам с 
целью сохранения деловых отношений с ними).

Борьба с правонарушителями из числа 
сотрудников и сторонних лиц

В Казахстане в большинстве случаев мошенники из 
числа внутренних сотрудников были уволены (67 
%). На международном уровне увольнение также 
является самой популярной мерой в отношении 
правонарушителей – сотрудников компании (76 %).

Рис 10: Меры, предпринимаемые организациями против 
мошенников внутри компании
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В Казахстане В мире

В тех случаях, когда в экономическом преступлении 
участвуют третьи стороны, компании в Казахстане 
предпочитают подавать гражданские иски (67 %) и (или) 
прекращать деловые отношения (67 %), а компании в 
мире чаще всего обращаются в правоохранительные 
органы (53 %).

Рис 11: Меры, предпринимаемые организациями против 
внешних мошенников
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Портрет мошенника из числа 
сотрудников компании

Как в Казахстане, так и в мире в целом большое число 
экономических преступлений совершаются сотрудниками 
компаний. В Казахстане 53 % респондентов считают, что 
типичный мошенник, являющийся сотрудником 
компании, занимает руководящую должность. Однако в 
международном исследовании мнения о том, что 
правонарушители – это главным образом высшее 
руководство, придерживаются всего 16 %. 

Согласно респондентам в Казахстане большинство 
мошенников – это мужчины (79 %) в возрасте от 31 года 
до 40 лет (50 %), имеющие высшее образование и стаж 
работы в компании от трех до пяти лет. 

Наиболее вероятные характеристики мошенника
внутри организации

Мужчина 

Выпускник 
университета/

колледжа

В возрасте 
от 31 до 40 лет

Со стажем 
работы 

от 3 до 5 лет

Казахстанский обзор экономических преступлений за 2016 год
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Мошенничество в будущем

Мошенничество считается одной из угроз будущего: 
участники опроса считают, что в ближайшие два года в 
отношении их компаний могут быть совершены 
экономические преступления.

В Казахстане 40 % респондентов (по сравнению с 24% в 
мире) предполагают, что их компании в ближайшие два 
года столкнутся с фактами взяточничества и коррупции. 

Рис 12: Ожидания в отношении экономических преступлений в ближайшие два года
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Инсайдерская торговля

В Казахстане В мире

В то же время 39 % участников исследования в Казахстане 
и 26% в мире полагают, что в ближайшие два года, 
вероятнее всего, столкнутся с мошенническими 
действиями в сфере закупок.

Участники международного опроса отнесли к числу 
самых вероятных видов преступлений в будущем 
незаконное присвоение активов и киберпреступления   
(36 % и 34 % соответственно).
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Терминология

В нормативно-правовых актах различных государств 
отдельные виды экономических преступлений 
описываются по-разному. В связи с этим для целей 
данного исследования мы выделили следующие 
категории. Приведенное ниже описание соответствует 
определениям, содержащимся в нашем опросе. 

Изменение данных финансовой отчетности и (или) иных 
документов, равно как и такое их представление, при 
котором они перестают отражать реальную оценку 
стоимости или реальные результаты финансовой 
деятельности организации. К таким действиям могут 
относиться манипулирование данными бухгалтерского 
учета, мошенничество при получении кредитов / 
привлечении финансирования, мошеннические 
заявления на получение кредита и неавторизованные 
операции / мошеннические торговые операции. 

Хищение имущества (включая монетарные активы/ 
денежные средства или ТМЦ и оборудование) 
руководителями, доверенными лицами или 
сотрудниками в целях личной выгоды. 

Злоупотребление должностными полномочиями для 
совершения действий, входящих в круг служебных 
обязанностей, вопреки интересам службы и в личных 
интересах. К таким действиям могут относиться обещания 
экономической или иной выгоды (предложение взятки), 
применение запугивания или шантажа. А также согласие 
(обещание) на получение взятки в обмен на 
предоставление определенной услуги. В качестве 
конкретных примеров можно привести откаты, 
вымогательство, подарки (с определенными условиями), 
стимулирующие платежи и др. 

Нечестное или мошенническое поведение лиц, 
облеченных властью, как правило, предполагающее дачу 
взятки. 

Известное также как компьютерное преступление, 
киберпреступление – это экономическое 

Манипулирование данными 
бухгалтерского учета 

Незаконное присвоение активов, 
включая хищение/обман со стороны 
сотрудников 

Взяточничество 

Коррупция

Киберпреступление 

правонарушение, совершенное с использованием 
компьютера и (или) Интернета. Типичные примеры 
киберпреступлений включают распространение вирусов, 
несанкционированное копирование информации с 
носителей информации, 'фишинг' и 'фарминг', а также 
хищение персональных данных, таких как реквизиты 
банковских счетов. К киберпреступлениям не относятся 
обычные противоправные действия, для совершения 
которых компьютерные технологии были использованы 
как вспомогательный инструмент. К ним относятся 
экономические преступления, в совершении которых 
компьютерные технологии, Интернет, равно как и 
электронные носители и устройства были использованы 
как основной, а не сопутствующий элемент.

Намеренное введение в заблуждение с целью завладения 
чужими денежными средствами, имуществом или 
правами. 

При оценке финансовых потерь в результате 
мошенничества участники должны учитывать как 
прямые, так и косвенные убытки. Прямые убытки – это 
непосредственная сумма потерь от мошенничества, а 
косвенные убытки, как правило, включают затраты на 
расследование и устранение проблемы, наложенные 
регулирующими органами штрафы, а также затраты на 
судебные разбирательства. В эту величину не входит 
расчетная сумма потерь в результате «упущенной 
возможности для бизнеса».

Оценка выполняется, с тем чтобы определить, 
предприняла ли организация инициативы для: 

a.  Анализа рисков мошенничества, которым 
подвержена ее операционная деятельность;  

б. Оценки рисков, представляющих наибольшую угрозу 
(т.е. оценки рисков по их значимости и вероятности 
наступления);  

в. Определения и оценки эффективности средств 
контроля (при наличии таковых), предназначенных 
для минимизации основных рисков; 

г. Оценки общих программ по борьбе с 
мошенничеством и системы контроля, 
существующей в организации; 

д. Разработки мероприятий по устранению 
недостатков, имеющихся в системе контроля. 

Экономическое преступление  

Финансовые убытки  

Оценка рисков мошенничества 
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Мотивация/внешнее давление 

Нарушение прав интеллектуальной 
собственности (ИС) 

Легализация денежных средств, 
полученных незаконным путем 
(«отмывание денег») 

Возможность или способность 

Мошенничество при организации и 
проведении подрядных работ и закупок 

Самооправдание  

Существование у человека некоторой финансовой 
проблемы, которую он (она) не может решить, используя 
законные средства, и поэтому рассматривает возможность 
совершения противоправного действия в качестве способа 
решения проблемы. По своему характеру финансовая 
проблема может быть профессиональной (например, риск 
потерять работу) или личной (например, личный долг). 

Нарушение прав ИС распространяется на торговые марки, 
патенты, контрафактную продукцию и услуги. Данный 
вид нарушений включает незаконное копирование и 
(или) распространение поддельной продукции в 
нарушение патентного или авторского права, а также 
выпуск фальшивых банкнот и монет с намерением их 
использования в качестве подлинных денежных знаков.

Умышленные действия для легализации 
незаконно полученных доходов путем 
сокрытия истинного источника их 
происхождения.  

Обнаружение отдельным лицом способа, с помощью 
которого оно может использовать свою ответственную 
должность (злоупотреблять своей должностью) с целью 
решения финансовой проблемы, при этом риск быть 
пойманным воспринимается как низкий. 

Незаконные действия правонарушителя, за счет которых 
он получает преимущество, избегает выполнения 
обязательств или причиняет ущерб своей организации. 
Правонарушителем может быть сотрудник, собственник, 
член законного органа управления, должностное лицо, 
общественный деятель или поставщик, участвующий в 
приобретении услуг, товаров или активов для 
пострадавшей организации.

Попытка человека обосновать для себя преступление 
таким образом, что оно становится приемлемым или 
оправданным действием.
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